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سخن ناشر

رشته‌ی حقوق با تمام شاخه‌ها و گرایش‌هایش، به‌منزله‌ی یکی از پرطرف‌دارترین 
رشته‌های دانشگاهی کشور، تعداد فراوانی از دانشجویان علوم انسانی را به‌خود 
جلب کرده است؛ دانشجویانی که پس از تحصیل، وارد عرصه‌ی خدمت شده و 

در مناصب و جایگاه‌های گوناگون به ایفای وظیفه مشغول می‌شوند. 
منابعی‌که در دانشکده‌های حقوق، مبنای کار قرار گرفته و تحصیل دانشجویان 
که طی  هستند  جزواتی  و  کتب  مجموعه‌ی  واقع،  در  دارد،  قرار  آن‌ها  مدار  بر 
سالیان متمادی چنان‌که باید تغییر نیافته و خود را با تحولات و نیازهای زمانه 

هماهنگ نکرده‌اند. 
این، درحالی است که نیاز مبرم دانش‌پژوهان به مجموعه‌های پربار و سودمند، 
امری انکارناپذیر است. به‌این‌ترتیب، ضرورت تدوین کتب غنی و ارزشمند برای 
رفع نیازهای علمی دانشجویان رشته‌ی حقوق و نیز رشته‌های متأثر از آن، باید 
بیش از گذشته مورد توجه قرار گیرد؛ کتاب‌هایی که روزآمدی محتوای آن‌ها از 
یک سو و تناسب آن‌ها با نیاز دانش پژوهان از سوی دیگر، مورد توجه و لحاظ 

ناشر و نویسنده، قرار گرفته باشد. 
مؤسسه‌ی آموزش عالی آزاد چتردانش، در مقام مؤسسه‌ای پیشگام در 
امر نشر کتب آموزشی روزآمد و غنی، توانسته است گام‌های مؤثری در همراهی 
با دانشجویان رشته‌ی حقوق بردارد. این مؤسسه افتخار دارد که با بهره‌مندی از 
تجربیات فراوان خود و با رصد دقیق نیازهای علمی دانشجویان، به تولید آثاری 
یادگیری  تسریع  و  آموزش  تسهیل  آن‌ها،  دستاورد  مهم‌ترین  که  گمارد  همت 
پژوهندگان باشد. انتشارات چتر دانش امیدوار است با ارائه‌ی خدمات درخشان، 
ظهور  منصّه‌ی  به  پیش  از  بیش  علمی  حوزه‌ی  این  در  را  خود  شایستگی‌های 

برساند.

فرزاد دانشور
مدیر مسئول انتشارات چتر دانش
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 مقدمه

 شدهآراستهانسان اشرف مخلوقات خداوند است که از جانب او به قدرت تفکر 

از تاریخ را  یابرههاست بدین سبب از لحظه خلق نخستین انسان تا عصر حاضر 

یافت که جوامع بشری از مواهب این نعمت آسمانی برخوردار نبوده باشند و  توانینم

یک شیوه فکری جدید یا یک ابزار فنی جدید ایجاد نشده باشد. در این میان برخی 

 ؛ تحولات اساسی را در اجتماعات بشری سبب شده است.هانوآوریاز این 

و گاه  انددادهرار ق تأثیراجتماع را تحت  هایبنیانگاه مکاتب جدید فکری 

 9«انقلاب صنعتی»را متحول کرده است. پس از  هاانساناختراعات مهم شیوه زندگی 

در ؛ تحولات شگرفی تولید کالاصنعتی پیشرفته در امر  ابزارهایاز  یریگبهرهبا  که

انقلاب »را رقم زد؛ اکنون نوبت  2«عصر صنعتی»دنیا به دنبال داشت و  سطح

است که با استفاده از ابزارهای الکترونیکی پیشرفته در امر انتقال  6«اطلاعات

را رقم زند.  3«عصر اطلاعات»اطلاعات؛ تحولات شگرف دیگری را موجب گردید و 

در یک دنیای مجازی با  4«جامعه اطلاعاتی جهانی»نمود این عصر ایجاد  ترینمهم

فیزیکی آن است که در  یهامحدودیتدنیای واقعی، اما فارغ از  کارکردهایهمه 

 است. گرفتهشکل 3«فناوری اطلاعات» تاروپود یلالابه

ی چون مرزهای ملی، هایمحدودیتفارغ از  تواندیمدر این دنیای مجازی یک فرد 

از  ...حاکمیت سیاسی، نظارت افراد و مراجع مختلف، زبان، ملیت، نژاد، جنسیت و 

خود را منتقل  هایدیدگاهدنیا و در هر زمان با دیگران ارتباط برقرار کند.  یهرکجا

روزانه خود اقدام  هاینیازمندیدیگران مطلع شود برای رفع  هایدیدگاهکند و از 

اجتماعی خود  هایفعالیتکند یا نیازمندهای دیگران را مرتفع سازد و بالاخره تمامی 

شده است جوامع انسانی در همه ابعاد خود دچار  را به انجام برساند. این امر سبب

به بهترین وجه باقی  هاآن سر گذاردنجز پشت  ایچارهجدیدی شود که  هایچالش

                                                             
1- indutsraial Reoolaion 

2- Industrial Age 

3- Information Revoluion 

4- Information Age 

5- world Information Society 

6- I.T Information Technology 
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این  کنندهخیره هایقابلیت روزافزونجلوی رشد  تواننمی چراکهنگذاشته است؛ 

یل در جهت تسه هاآندنیای مجازی و گرایش افراد جامعه جهانی به استفاده از 

 زندگی را سد نمود.

و  9رودرروکه نیازی به حضور  یابیممیخود را مواجه با فضایی  روشنیبهامروزه ما 

و  هاخواستهو  هاارزش، هامطلوباز  ایپارهفیزیکی با طرف مقابل نداریم و وجود 

 کنیممیاین فضا درك  در دروناز هنجارها و الزامات را  ایپارههمچنین حاکمیت 

در جامعه کلاسیک بیرونی جریان دارد،  ازآنچهکه عموماً مستقل و بعضاً متفاوت 

در فضایی بدانیم که وصف اصلی آن  ورغوطهبشر امروز را  توانیممی. بنابراین باشدمی

تبادل اطلاعات است و او را در آستانه ورود به جامعه اطلاعاتی ببینیم و بر این اساس 

 را بازیابی کنیم. (ی امنیتیهامطلوب ها ودغدغه ویژهبه)و ی اهامطلوبو  هادغدغه

سریع را در عرض پنج  حالدرعینمسیری متحول و  ایرایانهدر این میان نیز جرم 

به دهه دیگر هم نحوه ارتکاب جرم،  ایدههدهه اخیر طی کرده است. بدین معنا که از 

است.  شدهدگرگونهم هدف حمله مرتکب جرم و هم برخی موارد دیگر بعضاً یا کاملاً 

 .گذاردمیاین مسیر سریع است، زیرا مبدأ و منشأ آن پیشرفت سریع را پشت سر 

 یاختهیافسارگسبه بعد رایانه و تکنولوژی اطلاعات با سرعت  9141از سال  

. این سرعت تبعات کندمیجلوتر آمده و به همین سرعت راه خود را طی  زروروزبه

گوناگون اقتصادی، اجتماعی و فرهنگی به دنبال دارد به تبع  یهانهیزممختلفی در 

جزایی نیز دستخوش تنوع و دگرگونی شده  –مدنی  هایفرمقواعد و  پیامدهااین 

است و چون هنوز سیر حرکت سریع تکنولوژی و اطلاعات و رایانه ادامه دارد، 

 موردنظربه سامان و غایت  اندنتوانستهمخصوصاً در زمینه حقوق جزا  دانانحقوق

عدم از این  یانمونهیا تغییر روندی درگیر هستند؛  یاقاعدهدست یابند و هر زمان با 

، ماهیت متحول و یاانهیرارا در اختلافات مندرج در تعریف جرم  یافتگیسامان

یافت وقتی در اصل پدیده از حیث تعریف و  توانمیگوناگون آن و نحوه ارتکاب جرم 

ماهیت اختلاف است، مسلماً در مورد مصادیق و اجزای آن اختلافات تجلی بیشتری 

 خواهد یافت.

                                                             
1- Face to face 
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ارتکابی و ثالثاً  جرائمارتکابی ثانیاً بر توصیف  جرائمبر ماهیت  اولاً ایرایانه جرائم

 تاًیماه ایرایانهه است. جرم گذاردمی آثار جالب و مه جرائمبر عناصر متشکله این 

دارای ماهیتی تکنیکی یا  جرائمکلاسیک را با تحول روبرو کرده است. این  جرائم

تکنولوژی مدرن هستند. همین ماهیت  شرفتیاز پدارای ماهیت ناشی  گریدعبارتبه

 .گذاردمی تأثیرتکنیکی بر تفسیر و برخورد با جرم 

سنتی  جرائمسایبری همچون تحقیقات در  جرائماز این تحقیقات مقدماتی در  

برخی حقوق، تکالیف و ارزش است که  دربردارندهدارای یک سلسله قواعد، آثار و 

مکانی بودن فرا و یفرازمانو البته وصف  شودیمسایر قواعد و مقررات حقوقی تفسیر 

جریان تحولات ناشی از عنصر  در بودن آن نیست. یفراقانوناین پدیده به مفهوم 

 یهاروشجدید برای انجام تحقیقات مقدماتی،  یهاوهیشفناوری اطلاعات و ایجاد 

، جرائمنیز در این حوزه متحول شده است. تغییر در روش ارتکاب  جرائمارتکاب 

تعریف و توصیف  یهامحدودهدر  دنظریتجدرا به سمت  یگذارقانونمتولیان حوزه 

جدید سوق داده است تا از این طریق و با  یهایانگارو به عبارتی جرم  جرائم

مناسب را برای نقض  یهاپاسخحقوق کیفری،  ویژهبهاستفاده از ابزارهای حقوقی و 

 در حوزه سایبری سازماندهی نمایند. افتهیتحولی هاارزشحقوق و 

 یهانهیزمکه در بسیاری از کشورها و در  یاموضوعهو قوانین  یالمللنیباسناد 

همگی شاهدی برای مدعا تلقی  اندشدهمرتبط با چگونگی تحقیقات مقدماتی تنظیم 

مختلفی که پارلمان و شورای وزیران  یهادستورالعمل. بررسی اسناد و شوندیم

که امروزه  دهدیمسایبری تدوین کرده است، نشان  جرائمیه اروپا در حوزه اتحاد

 سیاست مبانی این نهاد و به تبع آن کشورهای عضو به سمت احصاء یریگجهت

که شورا در  یانهیگزو اولین  کندمیآفرین در این حوزه حرکت  مسئله یهاتیموقع

فنی است که امکان ظهور و بروز انواع  یسازوکارهاپی ترویج آن است، تقویت 

 سایبری را به کمترین سطح برساند. جرائمو  هاسوءاستفاده

از  یریگبهرهدر این زمینه و با  یالمللنیبداخلی نیز با الهام از رویه  گذارقانون -9

اسناد و متون فوق اولین حرکت جدی خود را با وضع مقررات قانون تجارت 

 باهدفبه مجلس  ایرایانهالکترونیکی جمهوری اسلامی ایران و تقدیم لایحه 
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نظام حقوقی و انطباق آن با شرایط و مقتضیات عصر فناوری اطلاعات  یروزآمدساز

این است که  شدهاشاره ایرایانه جرائملایحه  یهایژگیو ازجملهتدوین نموده است. 

سایبری  جرائم المللیبین یهاونیکنوانسلایحه به لحاظ ساختار با رعایت اصول 

فراوان متون و اسناد  تأثیرتدوین شده است. بررسی ادبیات این مقررات حاکی از 

مرتبط با آن است و آثار  مسائلاز فضای سایبری و  گذارقانونتلقی  بر طرز المللیبین

. خوردیمو انشاء مطالب به چشم  یسینوقانوندر سبک  اریعتمامیک تقلید 

ایرادات آشکار و  باوجودوجود چنین قوانینی و لوایحی  رسدیمبه نظر  حالنیباا

در خصوص تدوین مقرراتی  گذارقانوننهانی که دارد بهتر از فقدان آن است و ابتکار 

اطلاعات و ارتباطات  یهایفناوربادلات الکترونیکی را که در عنصر که مقالات و م

 9.است ریتقدقابلناگزیر از آن هستیم، 

سایبری  جرائمعلیه امنیت عمومی در  جرائمدر پژوهش حاضر به بررسی 

 هایچالشفناوری اطلاعات و ارتباطی نوین  یریکارگبه. با توجه به اینکه میاپرداخته

امنیت فضای تبادل اطلاعات پیش کشیده  نیتأمحقوقی فراوانی را از حیث چگونگی 

 یهاعرصهکاربران در  هایفعالیتماهیت و جنس  سوکیاست. به دلیل آنکه از 

امنیتی و  یهاستهیباو  هامطلوبمختلف این فضا با یکدیگر متفاوت و از سوی دیگر 

با یکدیگر  هاعرصههر یک از این امنیتی در  همچنین نوع و گستره مخاطرات

فضایی تبادل اطلاعات که ممکن است  یهامؤلفهدارد. بنابراین شناسایی  ییهاتفاوت

ی در معرض خطر هامطلوبرا در معرض خطر قرار گیرد و همچنین  هاآنامنیت 

فضای تبادل اطلاعات و نهایتاً انواع تخلفات؛  یهاحوزههدف امنیتی( در هر یک از )

 2راهکارها و ابزارهای حقوقی کشف پیشگیری، سزا دهی ضروری است.

                                                             
 83 ص ،1831جنگل، انتشارات سایبری، جرائم در مقدماتی تحقیقات ،محمدرضا زندی، -1

 83ص  ،همان -8



 

 اول: فصل

 مفاهیم و مبانی نظری





و  هاواژهدقیق حدود و قلمرو بحث مستلزم شناخت مفاهیم و  یینو تعشناخت 

تعریفی ساده، روشن و مختصر از واژگان  دیگریانببهاست.  مورداستفادهاصطلاحات 

اساس  ینبر هماساسی پژوهش اهمیت بسزایی در شناخت حیطه و حدود رساله دارد. 

در فصل اول این پژوهش، قبل از ورود به مباحث اصلی، مفاهیم و واژگان اساسی 

 .کنیمیمپژوهش یعنی جرم سایبری و جرم علیه امنیت ملی را تعریف و شناسایی 

 مفهوم شناسی: اول مبحث

 موردنظردر پژوهش  مفاهیم اولیه موجود ییو شناسامبحث به تعریف  یندر ا

 پردازیممیسایبری  جرائم سایبر و یفضا همچون امنیت ملی،

 امنیت ملی هایمفهوم و ویژگی: اول گفتار

و « اجتماع»مفهوم امنیت قدمتی به وسعت تاریخ بشر و از جهتی بر مفهوم 

ی یافته اتازهو با توسعه بشری تحول و ابعاد  تدریجبهتقدم دارد این مفهوم « جامعه»

 نیتأم. رندیگیماسلحه( سراغ )که امروز امنیت را در توسعه و نه  ایگونهبهاست 

قانون  عنوانبهاست قرآن  برشمردهوظیفه حکومت  نیتریاساس عنوانبهامنیت 

اساسی و دستورالعمل حیات معقول انسان و جامعه انسانی نیز به این امر توجهی 

کرده است. در این  أکیدتسعادت دنیا و آخرت انسان  نیتأمخاص داشته و بر آن در 

ی آن را هایژگیوو سپس  میپردازیمگفتار ابتدا به تبیین مفهوم امنیت ملی 

 .شماریمبرمی

 :بند اول: مفهوم امنیت ملی

مفهوم امنیت مانند سایر مفاهیم اساسی و رایج در علوم انسانی نظیـر صـلح، 

تعبیرهای گوناگونی قرار دارد و در طول  عـدالت و آزادی در معـرض تفسـیرها و

 مواجه شده اسـت و مکاتـب متعـددی ایگستردهتاریخ بشری با تغییر و تحولات 

آن را برابر با رهایی از  اند. برخیکردهنظریات خود را پیرامون این مفهوم ارائه 

 تهدید نام به دیگری مسئله نبود در امنیت معتقدندو  نمایندمیتهدید تعریف 

 9شودمی درك

                                                             
 وفرهنگی مطالعات  دکترین امنیت ملی، موسسـه ریزیطرحبر  ایمقدمهامنیت  هاینظریه عبدالله خانی، علی، -1

 181 ص ،1838،ت، تهرانابرار معاصر، چاپ نخس المللیبین تحقیقات
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 بــه نســبت تهدیــدها فقــدان بــه عینــی یـــک مفهــوم در برخــی دیگــر امنیـــت

 و دلهــره  اسـاس  بـر  ذهنـی  مفهـوم  یـک  در و شـود مـی  تلقـی  اکتسـابی  یهاارزش

نتـــایج  کســـب در لازم هــایو توانمنــدی هــاارزش افتــادن بــه مخــاطره نگرانـــی از

 9شودمی ارزیـابی منصـفانه

هــای شــود مفهــوم امنیــت دارای پیچیــدگی و ابهــامکــه دیــده مــی گونــههمــان

 خـاص  محـدوده  یـا  قلمـرو  یـک  در صـرفاً  سـوی دیگـر، امنیـت    باشد. ازبسیاری می

ــل ــریقاب ـــتیابی و پیگی ـــت دس ـــه نیس ـــت بلک ــای امنی ــف در قلمروه ــه مختل  ک

 یکـدیگر  بـه  نسـبت  متقابـل  تـأثیرات  دارای و وابسـته  و پیوسـته هـم بـه  حـال درعین

ــی ــل باشــند،م ــریقاب ــل و پیگی ــای. اســت تحلی ــاگون قلمروه ــت گون ــارت امنی  عب

و لغــوی  معنــی ازنظــر کــه المللــیبــین و ایمنطقــه ملــی، فــردی، امنیــت از اســت

ــداف ــدام، اه ــناز ا هرک ــی،   ی ــطلاحات ترکیب ــتردهاص ــهو  گس ــژه یدامن از  ایوی

وجهــانی بــه ذهــن انســان  المللــیبــین، ملــیفــردی،  ســطو  در امنیــت را مفهــوم

مشــخ   الگوهــای یادشــده، مفهــومی یدر تمــامامنیــت،  قطعــاًمتبــادرمی ســازند. 

ــان دارد،  ــیکنو یکس ــه  ل ــندر اآنچ ــه    ی ــتره و دامن ــت، گس ــاوت اس ــلات متف جم

ــت  ــتو کامنی ــق آن  یفی ــیتحق ــدم ــطو     باش ــا س ــردی ت ــت ف ــطح امنی ــه از س ک

 یـز ن هـا از آنهریـک   حقـق و ت شـود مـی وجهـانی را شـامل    المللـی بینامنیت ملی، 

وجـود   یمنزلـه بـه  توانـد یامـر نم ـ اسـت کـه ایـن     ایویـژه  یاز الگوپیروی  مستلزم

 2باشد. امنیت یواژه در مفهومابهام 

گر چـه کـاربرد واژه امنیـت در قـانون اساسـی جمهـوری اسـلامی ایـران نـاچیز          

ــای    ــانون اساســی در ارتق ــوای بســیاری از اصــول ق ــا محت ــأماســت ام ــت  نیت امنی

 .عمومی است
 

 

 است عبارت است از: شدهاشاره صراحتاًمواردی که به واژه امنیت 

                                                             
خارجی،  رویکردی نظری بـه مفهـوم امنیـت ملـی در جهـان سـوم، مجلـه سیاسـت چگینی زاده، غلامعلی، -1

 83 ص ،1ه شمار، 11 سال

 11ص  ،1811پارس: دریای هایپژوهش کانون امنیتی، و دفاعی هایسیاست دکترین، ملی، امنیت مجتبی، تهامی، -2
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 امنیت قضایی عادلانه نیتأم: 93اصل سوم، بند  -9

 (یرعلنیغرعایت امنیت کشور در تشکیل جلسات ) 319اصل  -2

در خصوص تعیین  993اصل  2 و 9شورای عالی امنیت شامل بندهای ) 96ـ فصل 6

ی در ارتباط با هاتیفعالامنیتی کشور و نیز هماهنگ نمودن کلیه  –دفاعی یهااستیس

وظایف شورا و نیز تشکیل شورای امنیت کشور  عنوانبهامنیتی  –تدابیر کلی دفاعی 

 2یکی از شوراهای فرعی شورای عالی امنیت ملی عنوانبه

 جایگاه آدمیان، هایانگیزه و نیازها مراتبدر سلسله امنیت جایگاه هرحالبه -2

« ملی یتامن» اصلی باشد. مفهومبحث ما در اینجا امنیت ملی می است. خطیری

 حفظ ،ارضی یتو تمام استقلال حفظ به نیاز از حاکی کشورها از بسیاری یبرا

 پس. کشورهاست یداخل امور در بیگانگان مداخله از جلوگیری و ملی زندگی یشیوه

 از را که کشور است شرایطی تأمین معنای به اول یدرجه در کشور یک ملی امنیت

. دارد نگه دور اقتصادی رفاه و فرهنگی هایارزش ،سیاسی استقلال به دیگران تعرض

 تریناساسی از ـ خارجی چه و داخلی چه ـ ناامنی و ترس عوامل کردن برطرف

 6.است کشور یک هایهدف

و بودن نسبی تمامی نیازها  و درامانملی، ایمن  یتاز امن مراد یگردعبارتبه

روند روبه تزاید قدرت دولت  یادامه نیز تهدیدها و در برابرحیاتی مردم  یهاارزش

را  به انتظارهای فزاینده تمامی افرادی است که ملت ییگوپاسخزمان برای  در بستر

 اولویت بیشتری در و یتاز اهمملی امنیت  حاست سطبدیهی  .اندداده یلتشک

یک  یهاو ارزش علایقفردی،  در امنیت برخورداراست. مقایسه با سطح فردی آن

 از افرادجمع کثیری  یهاو ارزشعلایق امنیت ملی،  کهیدرصورتفرد موردنظر است؛ 

                                                             
باشد و گزارش کاملان از طریق رادیو و روزنامه رسمی برای اطلاع  یعلن یدباـ مذاکرات مجلس شورای ملی 1

یا  جمهورییسررعایت امنیت کشور ایجاب کند، به تقاضای  کهیدرصورتعموم منتشر شود. در شرایط اضطراری، 

 در صورتی معتبر یرعلنیغشود. مصوبات جلسه تشکیل می یرعلنیغیکی از وزراء یا ده نفر از نمایندگان، جلسه 

مجموع نمایندگان برسد. گزارش و مصوبات این جلسات باید  چهارمسهاست که با حضور شورای نگهبان به تصویب 

 شدن شرایط اضطراری برای اطلاع عموم منتشر شود. برطرفپس از 
ی دانش انتظامی، شماره فصلنامه ،آن هایمؤلفهای بر امنیت و ، مقاله مقدمهمحمدهادیجامی،  زادهمؤذن -8

 11 ص ،1،18،3

 13 ص ،18،1،چاپ اول، تهران ،، سمتالمللیبین و نظام ملی ، امنیت، جلیلروشندل -8



 پیشگیرانه راهکارهای ارائه با سایبر فضای در ملی امنیت علیه جرائم                                     01

 

 باید ضرورتی حیاتی دارد و در جامعهفردی  امنیتملت دربرمی گیرد.  در قالبرا 

فردی نیز دارای ضرورتی انکارناپذیر  بر منافعاولویت منافع جمعی  ولیتأمین شود، 

پایداراست اً به مفهوم وجود شرایطی نسبت یهر کشوربرای  امنیت ملی بنابرایناست. 

، نیازها یتمام یزن یهرزمان درمردم،  به نیازهای حیاتی ییگوپاسخ بر امکانکه علاوه 

و خارجی خطر تهدیدهای گوناگون داخلی،  از حیاتی آن کشور و منافع هاارزش

طور به محیطییستو ز فرهنگی نظامی، سیاسی، اقتصادی، اجتماعی، در ابعاد یعیطب

 9.باشند درامان ینسب

 های امنیتویژگی بند دوم:

دیگر فرق  یجامعهبه  یاجامعهامنیت یک موضوعی است که معیارهای آن از 

مشترکی است که در  هاییژگیودر اکثریت جوامع دارای  درهرحالاما  نمایدیم

بدین شر  است:  پردازیممیویژگی که به شر  آن  3. پردازیممیبه شر  آن  ینجاا

 نسبی بودن، ذهنی بودن، جامع و ذاتی بودن امنیت.

 نسبی بودن امنیت (الف

ای ثابت و مشخ  نیست بنابراین عامل زمان، ایدئولوژی، امنیت پدیده

المللی، موقعیت کشور و دید و نظر رهبران، نخبگان و مردم در بین واحوالاوضاع

ها بسزایی دارد. دولت ریکیفیت و کمیت امنیت و نحوه تحصیل و حفظ آن تأث

 بر اساسدارند و نیز المللی برحسب مقام و موقعیتی که در عرصه مناسبات بین

 2های متفاوتی از مفهوم امنیت دارند.مبانی ارزشی خود، تصورات و تلقی

 ذهنی بودن امنیت (ب

یکی دیگر از صفات مسلم امنیت ذهنی بودن آن است. ذهنی بودن امنیت را 

 :امر دانست 3توان ناشی از می

 نیروهای برای کشور یک گیرندگانتصمیم و نخبگان که اعتباری میزان -الف

 شوندقائل می تهدیدکننده

 کنند برقرار تهدیدزا عوامل یا عامل با توانندمی آنان که ارتباطی میزان -ب

                                                             
 18 ص ،پیشین ،زادهمؤذن -1

 81 ص ،18،8،ش توسعه و امنیت عمومییمجموعه مقالات ارائه شده در هما -8
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 تهدید() دیگری با مقابله در خودی( مقدورات و محدودیت) توانایی میزان -ج

 9تهدید. مورد منافع و هاارزش مرکزیت و اولویت فوریت، اعتبار، درجه و میزان -د

 جامع بودن امنیت: (ج

 امنیت .گیردبرمی است، در ضروری جامعه امور اداره برای که را ایحوزه هر یعنی

 باشد و مصون خطر و تهدید از جـامعه یـا فرد که حالتی: از است عبارت الواقعیف

 همان یا خطر. کندمی القا را بودن خطر معرض در که است تهدیدآمیز حالتی ناامنی

 که ردیگیدر برم را وضـعی با عامل است، هر امنیت کنندهسلب وجودش که عاملی

کمبودها،  نیازها، و (کاهنده چه و نـابودکننده چهبـاشد ) آن کمالات و وجود بر مخل

 متعددی عوامل البته .کند ایجاد اساس از یا و دهد افزایش را هااختلاف وها نقصان

 در رهبران دیدگاه و کشور موقعیت ،المللیبین واحوالاوضاعزمان، ایدئولوژی،  چون

 .است مؤثر آن حـفظ یـا آسیب نحوه و امنیت میزان

 ذاتی بودن امنیت: (د

 اولیه نیاز و ضـروری معنای به هم و دلیل و علت به نیاز عدم معنای به هم یذات 

 به نیاز و مصونیت یعنی امنیت لذا گریز، غیرقابل و ناگزیر ویـژگی و رفعرقابلیغ

 .باشدمی مصونیت مدافع و مصونیت عامل و مصونیت

 مشابه مفاهیم از آن بازشناسی و سایبری جرائم هایویژگی مفهوم،: دوم گفتار

ــد و اتصــال شــبکه  ــت، پیون ــانی اینترن ــهی جه ــنب ــت   یروش ــن واقعی ــای ای گوی

ــد در مــی رســانییبآســاســت کــه ویرانگــری و  ، سراســر جهــان را لحظــهیــکتوان

توانـد امنیـت ملـی،    ای و اینترنتـی مـی  هـای رایانـه  از فنـاوری  سوءاسـتفاده . یردفراگ

ــه و     ــه مخــاطره انداخت ــه را ب ــک جامع ــت ی ــومی و موجودی ــایتأثآســایش عم  یره

را بر زنـدگی افـراد جامعـه تحمیـل کنـد. در ایـن گفتـار ابتـدا بـه           شمارییبمنفی 

ــایبری و ویژ   ــرائم س ــوم ج ــیمفه ــرائم     گ ــپس ج ــت س ــواهیم پرداخ ــای آن خ ه

 کنیم.سایبری را از جرائم مشابه، از یکدیگر بازشناسی می

ــدای بحــث مــی ــل اســتفادهبایســت در خصــوص واژهدر ابت ــه و عل ی آن ی رایان

ــه را     ــوژی رایان ــت تکنول ــود. در حقیق ــه ش ــق توضــیح مختصــری ارائ ــن تحقی در ای

                                                             
 11، ص 33/1/81، در تاریخ 8188های امنیت، شماره ی جام جم، مؤلفهـ روزنامه1
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ایبری و اینترنتـی دانسـت. اینترنـت    باید مبنـا و بسـتر تمـامی جـرائم و تخلفـات س ـ     

اطلاعــات دانســت کــه بــا  یآورفــنی جهــانی را بایــد یکــی از مظــاهر و یــا شــبکه

ــه   ــترش رایان ــدایش و گس ــات راه دور    پی ــیع ارتباط ــات وس ــی و امکان ــای شخص ه

ی جهـانی کـه اکنـون    ی ظهـور رسـید و ایـن رسـانه    ای و مخابراتی بـه منصـه  شبکه

یـا حتـی بیشـتر ـ کـاربر دارد، موجـب شـده اسـت          میلیـون نفـر ـ و      311بیش از 

ــه   ــالایی از جــرائم را در ســطح منطق ــار ب ــه خــود اختصــاص  کــه آم ــانی ب ای و جه

و بررسـی قــرار   یــقموردتحقجــرائم سـایبری   ینکـه باا نامــهیـان پادهـد. لـذا در ایــن   

 شود.این عرصه تبیین می یربنایز عنوانبهگیرد، جایگاه رایانه می

 ائم سایبریبند اول: تعریف جر

 فضای در که جرمی( مضیق) محدود تعریف در: است نوع دو بر ایرایانه جرم

 ابزار رایانه اگر دیدگاه، این اساس بر و است ایرایانه جرم دهدمی رخ( سایبر) مجازی

 .کرد قلمداد ایرایانه جرائم زمره در تواننمی را جرم آن باشد جرم ارتکاب وسیله و

 کمک به» یا« طریق از» که فعلی ترك یا فعل هر( موسع) گسترده تعریف در

 دیدگاه این از. شودمی قلمداد ایرایانه جرم دهندمی رخ« ایرایانه هایسیستم

 :شوندمی تقسیم دسته 6 به جرائم

 جرم: موضوع الف( رایانه

( کلاسیک) سنتی جرائم موضوع ای،رایانه تجهیزات و رایانه جرائم از دسته این در

 .هستند...  و تجهیزات تخریب سرقت، مثل

 :جرم واسطه ب( رایانه

...  و گواهینامه مدرك، جعل برای آن از و است جرم ارتکاب ابزار و وسیله رایانه 

 .شودمی استفاده

 :ایرایانه محض ج( جرائم

 فضای در صرفاً که کردن ویروسی یا هک مانند جرائمی محض جرائم سوم دسته

 9.افتدمی اتفاق «مجازی» سایبر

                                                             
های همایش بررسی ای، مجموعه مقالههای رایانهجرم بندیطبقه، عبدالصمد، تاریخچه، تعریف و آبادیخرم -1

 1، ص ،1831،های حقوقی فناوری اطلاعات، قوه قضاییه، معاونت حقوقی و توسعه قضاییجنبه




